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FIRMA DIGITAL Version: 1.0

Instalar y configurar Acrobat Reader DC para

verificar los documentos firmados Fecha: 01/08/2019

Objetivo:

El presente documento tiene como principal objetivo indicar los pasos que deben realizarse para configurar Acrobat
Reader DC de manera de validar los documentos firmados digitalmente.

Requerimientos Previos:

»  Sistema operativo Windows en sus versiones: Vista, 7, 8, 8.1y 10
»  Acrobat Reader DC.
»  Conexibn a internet.

« Cadena de certificacion instalada

Procedimiento:

1 - Descargar Acrobat Reader DC:

Desde cualquier navegador (Interrnet Explorer, Chrome, Firefox, etc) ingrese a la siguiente URL:
https://get.adobe.com/es/reader/

A continuacién se presentara una imagen similar:

Paso: 1de 3

Ofertas opcionales Acrobat Pro DC Trial

i, instalar s utilidad gratuits McAfee Security Sean Plus para

comprobar e estado de seguridad de mi PC. Ne modificars

Lae programas ni opciones de configuracion del PC existentes.
Ez P Mas informacion
ElPES i, quiero instalar McAfee Safe Connect para garantizar la

privacidad y 2 seguridad de mi informacion personal y mis
actividades en mea cor un solo toque.

Versién 2019.012.20036 Misfferntccn , 0, si quiere més funciones, instale la prueba gratuita de
1 McAfee

Requisitos del sistema Acrobat Pro para crear y editar archivos PDF. Cuando
termine el periodo de prueba, podrs seguir viendo

Susistema Términos y condiciones: archivos PDF.

Windows 7, Espafiol

£Tiene un idioma o sistema operative diferentes? PLIoC ecic o Fhatan Rl shicer . fiscenio o B b con, Tome el control de su trabajo con Adobe Acrobat DC.
autométics de actualizaciones para Adobe Acrobat Reader DC y s re; e fnfie y revise deUmentios on Bemho fel

{Es sdministrador de Tl u OEM? extension de Acrobat Reader para Chrome, en caso de que sea

aplicable, as” como el acuerds de liczncis de soffware de Adobeyel s EqUIRoGERIC NI

acuerdo de li a de McAfee.
+ Instalacién de la extension de Acrobat Reader i vl

para Chrome
Mss informacion

Nota: Su software antivirus debe permitir la instalacién del software.

Instalar ahora Descargar prueba de Acrobat Pro

Tamaiio total: 1781 MB Tamafio total: 739 MB

§1] Copyright € 2019 Adobe _ All rights reserved.

Seleccionatupals | Condiciones de uso | Privacidad | Cookies
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€ Guardar como ﬁ

@Qv| <« Descargas » Acrobat - | +5 || B
Organizar v MNueva carpeta = - (7]

»

[ Favoritos
B Escritorio

] Sitios recientes

MNinguin elemento coincide con el criterio de bisqueda.

4@ Descargas

—_

- Bibliotecas

| 4| Documentos =

=] Imagenes
,J} Musica
B Videos
18 Equipo >

Mombre: readerde_es_xa_cra_install.exe -

Tipo: | Application (".exe) - |

# Ocultar carpetas [ Guardar ] ’ Cancelar |

A continuacién, una vez finalizada la descarga del instalador, nos dirijiremos a la ubicacién del mismo y lo

ejecutaremos haciendo clic derecho y seleccionando “Ejecutar como Administrador”

eaderdc_es_xa_ct Abrir
a_install.exe _
S EEREE L Enable/Dissble Digital Signature Icons

#  Ejecutar como administrador

Solucionar problemas de compatibilidad

Comienza la descarga e instalaciéon del Acrobat Reader DC

— =
.Ins!aladordeAdobeAcmbatRead«Dfi P e

/ Adobe Acrobat Reader DC: Descargando...

UBICACION:

CONFIDENCIAL Pégina 4 de 8
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2 — Configuracion de Acrobat Reader:

Seleccionamos en la barra superior “Ediciéon” y luego cliqueamos en “Preferencias” o directamente presionamos la
combinacion de teclas CTRL+K.

Adobe AcrobatRescer €T T

Archivo Wer Ventana Ayuda

TInicio| CirlsZ Q. Buscar ® Iniciar sesion

Reci il

Esca

= C?PQAQ ||
(=]

Copiar archiva en Portapapeles
com =
Editar texto e im
Para
Realizar una instantanea
Para X 2 o - .
Reiar BRI i No hay ningun archivo reciente. |
Pard
O\ Buscar Cirl+F  Brehives que haya visto o en los que haya trabajado recientemente aparecerdn aquL
Blsqueda avanzada Shift+Ctrl+F
Proteccion »
Accesibilidad 3

S Preferencias... Ctri+K IJ
i = :
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A continuacién se nos presenta la siguiente ventana:

Hacemos clic sobre la seccién “Firmas” y luego sobre el botén de “Mas” ubicado dentro de “Verificacién”

== —

Categorfas:

Firmas digitales
Comentario
Documentos Creacién y aspecto
General

- Opciones de control de creacién de firma

Pantall let: b
antalta completa = Establecer el aspecto de las firmas en un documento

Presentacién de pagina

Mas...
30 y mutimedia Verificacion
Accesibilidad I
Administrador de confianza = Controlar como y cudndo se verifican las firmas
Buscar
Mas...
Mas...

Cenfianza en contenido multimedia (heredadao)

Cuentas de correo electronico Identidades y certificados de confianza

Firmas

Formularios = Crear y administrar identidades para firmar

Tdentidad = Adminictrar credenciales usadas para confiar en documentos
Idioma

Internet Marea de hora del documento

JavaScript

Lectura = Configurar ajustes de servidor de marca de hora
Medicién (2D}
Medicion (3D)

Mmddicifin fmmt

Ahora nos mostrara la siguiente imagen en donde deberemos marcar las opciones siguientes:

L= 1
Preferencias de verificacion de firma | =

[] Verificar firmas al abrir el documento

|| Cuando el documento tenga firmas validas que no hayan sido identificadas como de confianza, preguntar si se desea ver los firmantes e indicar si son de confianza

Compertamiento de verificacién
Al verificar:

(7 Utilizar el métode especificado por el documento; avisar si no estéd disponible

@ Utilizar el método especificado por el documento; si no esta dispenible utilizar el método predeterminado

(7 Utilizar siempre el método predeterminado: Seguridad predet. de Adobe =

[] Requerir la comprobacion de revocacion de certificados al comprobar firmas siempre que sea posible
Usar marcas de hora caducadas

|:|Ignnrar informacion de validacion de documento

Hora de verificacidn Informacién de verificacion
Verificar firmas mediante: Agregar automaticamente informacion de verificacién al guardar PDF firmado:
@ Hora en la que se cred la firma (2 Preguntar cuando la informacion de verificacion es demasiado grande
-, Hora segura (marca de hora) incrustada @) Siempre
~ enlafirma
) Munca

) Hora actual
Integracion de Windows
Confiar en TODOS los certificados raiz del almacén de certificados de Windows parat
[¥] Validando firmas

[ validando documentos certificados

La seleccion de cualquiera de estas opciones puede provocar que cualquier material se trate come
contenido de confianza. Tenga cuidade antes de habilitar estas funciones,

Ayuda Aceptar | ‘ Cancelar
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Verificacion:

Si es un documento de la web, es importante descargarlo en el equipo y luego desde la ubicaciéon del mismo abrirlo
con Acrobat Reader. Otra manera para abrirlo es directamente presionar la flecha que se encuentra a la derecha del
icono del documento descargado y seleccionar la opcion “Abrir con visor de sistema”. Tal como se muestra a

continuacion:

Abrir con el lector del sistema
Maostrar en carpeta

Cancelar

indesign_reference.pd

Panel de Firma:

El panel de firma de Acrobat, se abrira automéaticamente y proporciona informacion respecto a los firmantes, a la integridad,
veracidad del documento firmado, asi como informacion del firmante y la fecha y hora de la firma.

Si se muestra un mensaje en verde significa que las firmas y el documento son correctos.
é& Firmado y todas las firmas son validas.

Al desplegar la informacion del firmante se muestra la siguiente informacién:

Ab Firmado y todas las firmas son validas.

(&
@

24

Firmas X

[:=] - Validar todas

e

La firma es valida:

Onigen de los elementos de confianza obtenidos de identidad de confianza importada manualmente.
Mo ha habido modificaciones en: documento desde que se firmé
La firma es vélida, pero no se ha podido comprobar la revocacion de la identidad de los firmantes
Lz hora de la firma procede del reloj del equipo del firmante.
La firma no estd activada para LTV y caducard después de 2019/06/07 13:20:05 -03'00

3 Detalles de la firma
Ultima comprobacion: 2019.09.13 08:16:06 -03'00°
Campo: Signaturel en la pagina &

Haga clic pars ver ecta versién

UBICACION:

CONFIDENCIAL Pégina 7 de 8
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Si en cambio, el panel superior no presenta la tilde verde que confirma la validez de la firma digital deberemos verificar
los motivos que producen este evento.

‘_&_ :f:;;r:ﬂ;nus una firma que presenta Dancl de fira

Si desea conocer mas sobre el panel de firma visite la pagina de adobe:

https://helpx.adobe.com/es/acrobat/using/validating-digital-signatures.html
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