Instructivos

FIRMA DIGITAL

Como configurar el Adobe Acrobat Reader para que pueda verificar
al Firmante, en documentos pdf con Firma Digital

NOTA: Para realizar este procedimiento debemos localizar Administrar Identidades de
confianza, como ejemplo se utilizo Acrobat Reader 9, no en todas las versiones del
programa se encuentra en el mismo menu.
Lo primero que debemos hacer Ir al menu desplegable “Documento” y ahi buscar ”Administrar
Identidades de Confianza.”

A~ Adobe Reader

Archivo Edicion  Ver

@ = A Eirmar Al =

|44 Sequridad

Ll -y Herramientas  Ventana Ayuda

Configuracién de sequridad...
Administrar identidades de confianza. .,

Ayudante de configuracién de accesibilidad. ..

Aparecera la siguiente Pantallay con el cursor del mouse debemos seleccionar Certificados

Administrar identidades de confianza @

Mostrar: | Contactos 7vv
‘ Contact
Mombre Ctias ‘ [ Agregar contacto, ., ]
[ Solicitar contacto. .. ]
[ MNuevo grupo... ]
[ Avuda ] [ Cerrar ]
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Para poder agregar el certificado raiz debo seleccionar el boton Agregar contacto

Administrar identidades de confianza

Moskrar: | Certificados w |
Mombre Emisor Caduca R [ Agregar contact‘u:u. " l
\.l'eriSign Class 3., VeriSign Class 3P...  2019.02.04 23:59,.,
i TrustCenker ... 12R-CA 1:PH 2013.09.14 23:59.., [ Solicikar conkacto. .. ]
TC TruskCenker ... 12R-CA 1PN 2012.10.05 12:00...
SwissSign Platin,,,  SwissSign Platinum,..  2036.10.25 03:36. ..
Staat der Meder... Staat der Mededa... 2020.03.2511:03...
Staak der Meder,,, Staat der Mederla,., 2015.12.1609:15,.,
Quaovadis Rook ... QuoVadis Rook Ce...  2021.03.17 15:33...
Quovadis Rook .., Quovadis Root CA 3 2031.11.24 19006,
FEYMECTIS ICS .. KEYMECTIS ROOQT .., 2020.05.26 00600, —
lobalJign Docu...  GlobalSign Root CA 2017.01.27 11:00...
Federal Commo,., Federal Common P...  2030.12.01 16:45,.,
Entrust.net Cer... Entrust.net Certifi... 2029.07.24 14:15...
Enktrust Enkrust 2013.06.14 22:10,..
= - . S
l Avuda ] [ Cerrar

Al aparecerme la siguiente pantalla debo presionar el botén Examinar

Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contgctos que importe,

Contactos
Mombre Correo electronico i
I Examinar... l
Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

| Asunto Emisor Caduca

Detalles...
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Busco la carpeta donde tengo guardado mi certificado raiz de nombre
RootCertificateDownload.p7b, lo selecciono y presiono el botdn abrir.

Buscar archivos de certificados

Buszcar en: | [D Miz documentoz w | ¢ ? b E.
Y |y Downloads
i :? |CifotosygacetillaSa_feriaregionaldelibrodesanmartn
Documentos hﬂMi misica
recientes (2} ris imagenes
= ) vis videos
|_ [CT)modelos correcional zapala St
E scitario [CIMODULO 6 ESTRUCTURA ¥ MARCO SIMBOLICO
[y Labels

L

_J Tipo: Certificados PKCS #7
iz documentos Tamario de atchivo: 4 KB
Modificado: 02/11/2011 12:00

” /

.% MHombre: |HUDtEertificateDDwnload.p?b hd | [ Abrir ]

Miz sitioz dered  Tipo: |.&lchivos con certificados [ fdf,” pfc,” pfb.".cer.” crt) v| [ Cancelar ]

Vuelve a la pantalla anterior, mostrando ahora si el contacto y mas abajo el certificado. Debo
presionar el botdn confiar pero se encuentra sin habilitar, para realizar esta accién debemos,
seleccionar AC Raiz de la parte de contacto, haciendo un clic sobre el mismo.

Elegir contactos para importar le

Este cuadro de didlogo le permitird seleccionar contactos para importarlos a su liska de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los contackos que importe,

Contackos

Maombre Carreo electronica

[l autoridad Certificante de Firma Digital
=l o Raiz Examinar. ..

Buscar...

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunko Emisor Caduca Detalles. ..

Canfiar. ..

1L

Importar ] ’ Zancelar
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Elegir contactos para importar, gl

Este cuadro de didloga e permiticd seleccionar contackas para importarlas a su liska de identidades de
confianza, También puede definir la confianza de cualquier certificado asociado a los conkactos que importe,

Contackos

Mombre Zorren electronico Ciitar
Examinar...
Buscar..,

Autoridad Certificante de Firma Digital

Certificados

Esta lista muestra los certificados asociados al contacto actualmente seleccionado.

Asunka Emizor Caduca
A Faiz AC Raiz 170112027 13:25:39

[ Importar ] [ Cancelar ]

Ahora debemos seleccionar el AC Raiz de los certificados y presionar el botdn Confiar que si se
encuentra habilitado para realizar la accidn.

Elegir contactos para importar fz|
Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su lista de identidades de

confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que importe,

Conkackos

Mombre Corren eleckrdnico Quikar
[ ac rai

Autoridad Certificante de Firma Digital Examninar. ..

Buscar. .,

Certificados

Esta liska muestra los certificados asociados al contacto actualmente seleccionado.

Detalles, ..

Emisar

Confiar, ., <

TR

I Importar l [ Cancelar l

Me abrird una nueva venta que debo dejar como se encuentra en la imagen a siguiente.
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Importar configuracion de contactos

Detalles del certificado
Asunto:  AC Raiz
Emisor:  AC Raiz
Uso:  Firmar certificado {autoridad del certificado, CA), Firmar lista revocacién certificados (CRL)
Caducidad: 17/11/2027 13:25:39
Confianza
El certificado utilizado para firmar un documento debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacion de la firma se realice correctamente, La
;?mprohacio'n de revocacion no se realiza en un certificado raiz de confianza o en uno superior a
[ Utilizar este certificado como raiz de confianza

‘ Si la validacién de firma se realiza correctamente, confie en este certificado:

Documentos certificados

Contenido dindmico
JavaScript privilegiado incrustado

5n, acceso a archivos, etc,);

[ Detalles del certificado. ..

[ Aceptar ] [ Cancelar ]

Una vez seleccionados los tildes necesarios presiono el botén aceptar.

Ahora debo realizar el mismo procedimiento pero con la Autoridad Certificante de Firma
Digital

Elegir contactos para importar

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su liska de identidades de
confianza, Tambign puede definir la confianza de cualquier certificado asociado a los contackos que importe,

Contactos

Mombre Correo electronico Quitar
irma Digital

Certificados

Esta lista muastra los certificados asociados al contacto actualmente seleccionada.

AsUnta Ernisor Caduca
Autoridad Certificante d,,.  AC Raiz 22i10J2020 15:10:56

Importar ] [ Cancelar

JUMM Secretaria de Informatica
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Elegir contactos para importar, El

Este cuadro de didlogo le permitira seleccionar contactos para importarlos a su liska de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contackos que imporke,

Contactos

Mombre Corren electronico Quitar

Autoridad Certificante de Firma Digital Examinar...

Buscar...

Certificados

Esta liska muestra los certificados asociados al contacto actualmente seleccionado,

Asunto Emisor Caduca Detalles. ..

Confiar...

IR

7

[ Imporkar ] [ Cancelar ]

Importar, configuracidin de contactos gl

Detalles del certificada
Asunto:  Autoridad Certificante de Firma Digital
Emisor:  AC Raiz
Jso:  Firmar certificado {autoridad del certificado, CA), Firmar lista revocacion certificados (CRL)

Caducidad:  22010/2020 15:10:56

Confianza |

El certificado utilizado para Firmar un documenta debe ser de un certificado raiz de confianza o
proceder de una raiz de confianza para que la validacian de la Firma se realice correctamente. La
comprobacion de revacacidn no se realiza en un certificada raiz de confianza o en uno superior a
él,

Utilizar este certificado coma raiz de confianza

Sila walidacion de firma se realiza correctamente, confie en este certificado:

Documentos certificados

Conkenido dinamico
JavaScript privilegiado incrustado

Operaciones privilegiadas del sistema (red, impresidn, acceso a archivas, etc.)

l Detalles del certificada. ..

/ Aceptar l l Cancelar

JUMM Secretaria de Informatica

Poder Judicial de Neuquén



Instructivos

FIRMA DIGITAL

Elegir contactos para importar

Contackos

Este cuadro de dislogo le permitird seleccionar contactos para impartarlos a su lista de identidades de
confianza. También puede definir la confianza de cualquier certificado asociado a los contactos que importe.

X

Marnbre
C Raiz
utoridad Certificante de Firma Digital

Carren electrdnico

Quitar

Exarinar, ..

Buscar.. .

a1l

Certificados

Esta lista muestra los certificados asociados &l contacto actualmente seleccionada,

Ermisar
AC Raiz

Asunto
Aukoridad Certificante d...

Caduca Detalles. ..

22/10/2020 15:10:56

(Lpetates... |

I Importar I [ Cancelar ]

7

7

Lo ultimo que demos realizar es presionar el botdn importar para completar el proceso. El

sistema nos dara el siguiente mensaje.

Importacion terminada

Detalles de la importacion:

portado 1 o

Se haln) importado 1 certificadols) de emisar,

Como se que un archivo en pdf se encuentra firmado?

En la parte superior del documento aparece una barra con un dibujo de una firma y un tilde

verde + la leyenda de que el documento se encuentra firmado y la firmas son validas. Si vemos

el dibujo de la firma con un simbolo de Atencion en amarillo o el proceso no se realizo bien o el

firmante no esa validado.

Archivo Edicion Ver Documento Herramientas Ventana

[ﬁ@ 1 Rt

'@ Firmado y todas las firmas son validas.

& ® 1

Validar todas

=% Rev. 1: Firmado por SILVERI Maria Vero

La firma es valida:

No ha habide medificaciones en: Do
La identidad del firmante es valida
La fecha y hora de la firma proceden
I Detalles de la firma
Razén:
Ubicacion:
Detalles de certificado...
Ultima comprobacién: 2011.11.03 09:01:
Campo: Signaturel en la pagina 1
Haga clic para ver esta version

Jd

= @v 1/1 i ® @® 13

Validar todas

= ‘fj‘ Rev. 1: Firmado por SILVERI Maria Verd
La validez de la firma es desconocida:
No ha habido medificaciones en: D
La identidad del firmante es descon
La fecha y hora de la firma procede
Detalles de la firma

Ultima comprobacién: 2011.11.03 08:59
Campo: Signaturel en la paginal
Haga clic para ver esta version
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