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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de
las cuentas

Fecha: 17/04/2020

Introduccion:

Zoom es un sistema de videoconferencias muy potente, el cual permite realizar videoconferencias de hasta 1000
participantes en su version Enterprise. Es por esta razon, que posee muchisimas opciones de configuracién y controles
que permiten setear la herramienta de acuerdo al uso que vamos a hacer de ella, desde reuniones bédsicas hasta muy
avanzadas. No es lo mismo organizar o ser anfitrién de una reunién de 6 participantes, a administrar una de mas de 400.
Desde Zoom, el anfitrién posee diferentes herramientas que permiten controlar lo que sucede en la reunién de manera
eficiente, como asi también controlar que es lo que pueden o no hacer los participantes individual o0 masivamente. Pero, si
no conocemos bien algunas caracteristicas, podemos perder el control de una reunién o dejarla vulnerable a que un
participante realice acciones que no esperabamos.

Objetivo:

El presente documento, tiene como principal objetivo realizar una serie de recomendaciones respecto a la configuracion
de la herramienta en cuestiones de seguridad y control por parte del anfitrion.

En principio, vamos a ver como setear las caracteristicas mas importantes de Zoom, para que éstas se apliquen a las
futuras reuniones. Por otro lado, veremos las recomendaciones al momento de crear la reunién, de como distribuir los
datos de la misma, también veremos algunos controles de seguridad que posee el anfitrion durante el desarrollo de la
reunién y como puede controlar la actividad de los participantes.

OBS: Para el desarrollo de este tutorial se utilizé la Version vigente de Zoom 4.6.11 (20559.0413) y las opciones disponibles de la cuenta
al dia de la fecha. Al ser una aplicacion en la nube esta puede variar con el tiempo y algunos seteos u opciones de configuracion pueden
sufrir cambios o mejoras. Por este motivo, se recomienda estar al tanto de las mejoras o actualizaciones de esta herramienta.

Como leer este documento:

Este documento consta de dos partes principales:

« Una guia de “Recomendaciones (reducido)” que enumera las funciones importantes a tener en cuenta en cada
etapa. (Partiendo desde la instalacién de la herramienta, luego la configuraciéon de la cuenta, el agenda miento y
generacion de las reuniones y por Ultimo los controles mas importantes que posee un anfitriéon durante la
reunion)

« Una seccion de “Recomendaciones (procedimientos detallados)” que enumera cada uno de los puntos de la
version reducida, explica desde donde se configura cada opcién y aporta tips o recomendaciones importantes
sobre el buen uso de la herramienta y lo que implica cada Habilitacién o Deshabilitacion. Dado que algunas se
encuentran relacionadas entre si, es importante leerlas para comprender su utilizacién, la relacion entre ellas y
una vez entendido todas las funciones podremos, utilizar las “Recomendaciones (reducido)” como check list o
recordatorios y tomar las decisiones que surjan en cada caso segln la necesidad, ya que no es lo mismo ser
anfitrion de una reunioén de entre 2 y 15 personas en donde existe trabajo colaborativo activo a serlo en una
reunién de entre 50 y 300 participantes en donde los participantes tienen un rol méas pasivo.
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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de

Fecha: 17/04/2020
las cuentas

Recomendaciones (Reducido):

1 — Instalacion de Zoom:

1.1. Descargar la aplicacion desde sitio oficial.
1.2. El anfitrién debe utilizar la aplicacion cliente desde de una PC o Mac.
1.3. Mantener la aplicacion actualizada.

En confiquracion de la cuenta de Zoom (aplica para todas las futuras reuniones):

3-

2.1. Deshabilitar: “Unirse antes que el anfitrién”.

2.2. Habilitar la utilizacion de ID de reunion aleatorias y contrasefias diferentes para cada reunion.
2.3. Habilitar: “Sala de Espera”.

2.4. Habilitar “Chat” (solo en caso de necesidad) pero deshabilitar chat privado y grabacién de chat.
2.5. Habilitar “Compartir Pantalla” SOLO por el anfitrion.

2.6. Deshabilitar la “Transferencia de Archivos” (salvo que sea necesario)

2.7. Deshabilitar el “Control Remoto” y “Soporte Remoto” (salvo que sean necesarios)

2.8. Deshabilitar el “Control de Camara lejana”.

2.9. Habilitar: “Silenciar el micréfono de los participantes al ingresar a la reunién”.

2.10. Deshabilitar: “Permitir que los participantes eliminados vuelvan a unirse”.

2.11. Habilitar “Reproducir timbre al ingresar o al salir de una reunién”.

2.12. Deshabilitar “Permitir que los participantes se cambien el nombre ellos mismos”.

Al Generar la Reunion:

3.1. Agendar la reunién con Id de reunién aleatoria y contrasefias distintas y chequear las opciones avanzadas.
3.2. Enviar ID, Password y URL por medios privados (preferentemente por mail) SOLO a los participantes.

3.3. Recomendar a los participantes que actualicen Zoom a la Gltima versién disponible.

3.4. Exigir que los participantes que se identifiquen con Nombre y Apellido antes de ingresar.

Durante la Reuniéon de Videoconferencia:

4.1. Puntualidad del Anfitrion.

4.2. Admision o Retiro de los participantes desde la “sala de espera”.

4.3. Utilizacién de timbre para indicar ingreso o salida de un participante.

4.4. Administracién del “Bloqueo de la Reunién” (una vez que se encuentren todos los participantes).
4.5. Administracién de “Pantalla compartida para los participantes” (SOLO en caso de necesidad).
4.6. Administracion del chat (activacién temporal en caso de necesidad pero SOLO con anfitrion).
4.7. Administracién de la funciéon “Permitir que los participantes se cambien su propio nombre”.
4.8. Utilizacién de “Levantar la mano” para pedir la palabra.

4.9. Administracién del uso de los micréfonos en la sala.

4.10. Retiro (Expulsién) de un participante.

4.11. Poner a un participante en “Sala de Espera”.

4.12. Asignacién de otro anfitrion.

4.13. Recuperar Rol de Anfitrion

A continuacién se desarrollaran cada uno de estos puntos con mayor detalle..
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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de Fecha: 17/04/2020
las cuentas

Recomendaciones (Procedimientos detallados):

1 — Instalacion de Zoom:

1.1. Descargar la aplicacion desde el sitio oficial
Es importante descargar la aplicacion desde el sitio oficial, de esta manera garantizamos que se descargue la

version mas vigente de la aplicacion y que la misma no contenga virus o malware que exponga nuestro equipo o
videoconferencias.

Para ello, se debera acceder al sitio https:/www.zoom.us y luego acceder a la seccion

| = 5] & zoom.us

REQUEST A DEMO LESATFI.0125 RECURSOS ~

zoom SOLUCIONES ~ ENTRAR A UNA ﬁ_id_\'lﬁlr@:-.

EC0
Hemos desarrollado recursos para ayudarle durante esta dificil etapa. Haga clic aqui para obtener m S A
cidn en vivo
Seminariot web y eventos
Blog de Zoom
Zoom pl lone ahora o

Privacy ar Ly

disponible en 18 paises!

A

< € &

* @

REQUEST A DEMO LBBA.T97.0125 RECURSOS ~ SOPORTE

ZOO" T] SOLUCIONES = PROGRAMAR UNA REUNION ENTRAR A UNA REUNION

SER ANFITRION DE UNA REUNION -

Centro de descargas Descarga pars Administrador de Tl +

Cliente Zoom para reuniones

El cliente para el navegador se descargard de manera automatica cuando comience o se una

a su primera reunion Zoom. También se puede descargar de manera manual agui

@ Descargar Version 4.6.11 (20559.0413)
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Recomendaciones de Seguridad para administradores de

Fecha: 17/04/2020
las cuentas

1.2. El anfitrion debe utilizar la aplicacion cliente desde de una PC o Mac.

La version de zoom para PC o Mac dispone de TODAS las funcionalidades, no asi la version para dispositivos
méviles que son mas limitadas. Es sumamente importante, que el Anfitrién tenga abiertas todas las ventanas de
administracion de Zoom (“Panel de Participantes” ,“Chat” y “Panel de Opciones”) durante todo el desarrollo de
las reuniones virtuales de videoconferencia . Esto permite, que un anfitrién pueda detectar rapidamente un
problema y tomar las medidas correctivas de manera &gil. Otra medida recomendada es evitar utilizar la opcion
con el modo “pantalla completa” ya que no deja visibles estas herramientas.

1.3. Mantener la aplicacion actualizada.

Zoom esta trabajando continuamente en mejoras sobre la aplicacién en cuanto a seguridad y funcionalidades.
En este contexto, es importantisimo mantenerla siempre actualizada. Para verificar si existen o no nuevas
actualizaciones, debemos hacerlo de la siguiente manera:

(=]
L]
Buscar @
_ K
9 Configuracit
® Dapomble
2 Al
Mueva reunidn = Hegad
Lerrar s on
) Actualizacion de Zoom *

Esta actualizado

Usted tiene la Gfima versidn 4.6,11 (20559.0413), Notas de la versidn Q)

Cerrar
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Recomendaciones de Seguridad para administradores de

Fecha: 17/04/2020
las cuentas

También es importante verificar, en “Notas de la versién”, los cambios generados en la nueva version, de esta
manera no nos encontraremos con sorpresas en el funcionamiento de la herramienta durante una nueva

videoconferencia.

1.4. Cambiar el idioma al espafiol (opcional).

Zoom instala el idioma a partir de la configuracion regional que poseemos en el equipo. Si ha sucedido que no
nos sentimos cémodos con el idioma de la aplicacién podemos proceder a cambiarlo. Para hacerlo, debemos
iniciar la aplicacion y luego dirigirnos a la parte inferior derecha de la barra de herramientas de Windows y

hacemos clic en la flechita para mostrar los iconos ocultos.

:2
A \®m 7z 4) ESP o B

20/4/2020

Esto desplegara los iconos de algunas aplicaciones en donde se encontrard el icono de Zoom, sobre el cual
deberemos hacerle clic derecho, luego elegir la opcién “Cambiar de idioma” y seleccionar el idioma deseado tal

como se muestra a continuacion:

English
L (EiE)
o (W)
B+
~  Espafiol
Frangais rar 2 la reunion...
Deutsch Compartir pantalla...
Abrir Zoom
Configuracion...

Cambiar de idioma :

Comprobar actualizaciones

Portugués

Pyconmd
#30

Acerca de..

Cerrar cesidn

Salir

Direccién General de Informdtica
Poder Judicial de la Provincia de Neuquén
----- SOLO PARA USO INTERNO DE LA INSTITUCION -----

Pégina 7 de 7




Sistema de Videoconferencias ZOOM

Version: 1.0

Recomendaciones de Seguridad para administradores de

las cuentas

Fecha: 17/04/2020

2 - En configuracion de la cuenta de Zoom (aplica para todas las futuras reuniones):

Para acceder a las siguientes configuraciones que veremos en esta seccion, deberemos acceder a los
ajustes avanzados de la cuenta, para ello podremos hacerlo de varias formas como veremos a continuacién:

a) Accediendo con los datos de la cuenta desde https:/www.zoom.us/signin

Ingresar

Direccion de e-mail

micorreo@jusneuguen.gov.ar

Contrasena
sssssssnnsee ¢Olvids su contrasefia?
Ingresar
—| Mo cerrar su cuenta :Es nuevo en Zoom? Registrese gratis

b) Desde la aplicacién, estando logueado con nuestra cuenta, de la siguiente manera:

o
O Confipesros b
VedeD I cusnds emi rirads miseniter 8 vivelona o W 08 neRdacdn o hugsd de ke Barms de DB
[ T
@ hese
B nciai & #atrar & Al Phuein, chsbisr 8 partala complita
Fhus TR c -
Q) conpane purnsta Capiar R e mekioatn sutcmiticaments v ovf comamee b reumsn
O i ol walle SR PO
(5} vonss sran
- by A s prday rane
O whbardo D re-nichn ok omcs il il ekl i s i ik o o
Agende: B wm Reaceisn al boao de phel
D Estadistica E ‘ ‘ ‘
ﬂ- srcesiddas
ot
=
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Sistema de Videoconferencias ZOOM Version: 1.0

las cuentas

Recomendaciones de Seguridad para administradores de Fecha: 17/04/2020

Una vez dentro de la cuenta, deberemos ir a la seccién Configuracién sobre el lado izquierdo de la pantalla y a

continuacién seleccionar la seccién “reunién” tal como se muestra en la siguiente imagen:

Privgeanmas stunidn
Wide del anfi "

o del anhiridn (;
Wideo de los particpanin O

2.1. Deshabilitar: “Unirse antes que el anfitrion”.

Salvo que sea una necesidad, es importante que esta opcion se encuentre deshabilitada, ya que permite que un

participante acceda antes que el anfitridn y setearlo tal como se muestra a continuacién:

Unirse antes que el anfitrion

Permitir gque los participantes se unan a la reunidn antes de que llegue el anfitridn

»

2.2. Habilitar la utilizacion de ID de reunidn aleatorias y contrasefas diferentes para cada reunién.

Es importante NO utilizar el ID personal, el cual es fijo. Lo ideal es que cada reunién posea un ID aleatorio y

clave diferente, para ello se recomienda setear la cuenta de la siguiente manera:

Usar ID de reunion personal (PMI) al programar una reunion

Puede visitar Sala de reunion personal para cambiar sus ajustes de reunion personal.

Usar ID de reunion personal (PMI) al iniciar una reunion instantanea

»

@

Solicitar contrasena al programar nuevas reuniones

contrasena al programar una reunion cuyos participantes requieran contr fa para

de reunidn (PMI) no estan incluidas.

Se generara

unirse. Las reuniones con 1D per

Requerir una contrasena para las reuniones instantaneas

e generara una contrasena aleatoria al dar comienzo a una reunion instantanea

[¥5]

©

Direccién General de Informdtica
Poder Judicial de la Provincia de Neuquén
----- SOLO PARA USO INTERNO DE LA INSTITUCION -----

Pégina 9 de 9




Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de
las cuentas

Fecha: 17/04/2020

Se requiere una contrasefa para el ID de reunidn personal (PMI) D

Solo reuniones con la opcién "Unirse antes que el anfitrion” habilitada

© Todas las reuniones que usan PM|

Los participantes que se unan por teléfono precisan contrasena O

i sU reunion esta

NEFAra una version

iran de una contrasena numernca s

anumérica,

2.3. Habilitar “Sala de Espera”.

La sala de espera es lo mismo que ingresar a un hall en un consultorio antes de que el medico nos atienda, solo
que en este caso esa sala es virtual. Al habilitarla, estamos generando un espacio previo en donde el participante
no puede ver o escuchar lo que suceder en la videoconferencia. El anfitrién debe admitir a las personas para que
ingresen en el momento que sea necesario y volverlos a enviar nuevamente a la sala en caso de necesidad. Esta
funcionalidad es 1til, por ejemplo, para cuando se necesita debatir sobre un tema en particular y es necesario que
un participante no se encuentre presente en dicho debate, en ese caso el anfitrién envia al participante a la sala

de espera y una vez finalizado el debate la vuelve a admitir.

Es recomendable que TODOS los participantes se identifiquen con sus nombres y apellidos de modo que el

anfitrion pueda gestionar esta funcionalidad de manera eficiente y segura.

Para habilitar la sala de reuniones debe activar la misma tal como se muestra a continuacion:

Sala de espera O

When attendees j peting, place them in a waiti
individually. E e waiting room automatic

before host

Seleccione los participantes que iran a la sala de espera:
Q) Todos los participantes

Participantes invitados Gnicamente (%)

Personalizar el titulo, logo v descripcion &

Lo ideal es marcar “Todos los participantes” de esta forma es mucho mds seguro.
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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de
las cuentas

Fecha: 17/04/2020

También es posible personalizar la sala de espera con un logotipo institucional y un titulo y descripcidn, para

que quien accede se encuentre con una pagina mds institucional.

Para hacer esto, se debe hacer clic en el icono del 1dpiz que se encuentra a la derecha de “Personalizar el titulo,

logo y descripcidn” y nos permitird personalizar la sala a nuestro gusto tal como se muestra a continuacion:

Personalizar el Ul de la sala de espera

ID de reunién : 888-888-588

Por favor, espere, el anfitrion le darad acceso en unos m »
inutos..

[ El tema de su reunion }

fe exceder 1 MB

Cerrar

2.4. Habilitar “Chat” (solo en caso de necesidad pero deshabilitar chat privado y grabacion de
chat).

El chat puede ser atil en una videoconferencia para que aquellos participantes que tienen problemas y se
encuentran silenciados puedan hacer preguntas al anfitrion o a todos (aunque esto Ultimo no es lo mas

recomendado en reuniones con muchos participantes porque puede distraer al resto de participantes).

Pero es importante NO habilitar el chat privado a no ser que sea necesario. Esto permite que las personas se
comuniquen en forma privada sin el control del Anfitrion.

Respecto a la opcién de Guardar automaticamente chats se recomienda mantenerlo deshabilitado (salvo que
realmente lo necesitemos). Aunque el uso del chat puede ser necesario también en algin caso, no es lo mas
seguro. Y Sino va a utilizar el chat, deshabilitelo.
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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de

Fecha: 17/04/2020
las cuentas

Chat (}

Permitir que los participantes de la reunidn envien un mensaje visible para todos los participantes

Q Impedir a los participantes guardar el chat &

Chat privado

w

Permitir que los participantes de [a reunion envien un mensaje privado 1:1 a otro parficipante

Guardar automaticamente chats C)

Guardar automaticamente todos los chats de la reunion para gue los anfitriones no tengan que guardar en
forma manual el texto del chat después de los inicios de las reuniones.

2.5. Habilitar “Compartir Pantalla” SOLO por el anfitrion.

Esta opcién puede ser activada o desactivada segun la necesidad de cada reunién. Es una herramienta
colaborativa muy importante y Util, si no se utiliza es recomendado deshabilitarla, pero llegado el caso de que el
anfitrion necesite compartir pantalla, puede habilitarlo permitiendo que SOLO él pueda hacerlo y no asi otro
participante. Esto evita que los participantes cometan errores y compartan su pantalla sin querer.

Uso compartido de la pantalla ()

Permitir gue el anfitrién y los participantes compartan su pantalla o contenido durante las reuniones
;Quién puede compartir?
O Solo el anfitrign Todos los participantes

;Quién puede comenzar a compartir cuando otro esta compartiendo?

Solo el anfitrian Todos los participantes

Respecto a la anotacién, activarla SOLO si vamos a necesitar que los participantes interactlien sobre la pantalla
que compartamos. Caso contrario, conviene mantenerla deshabilitada.

Anotacion O

Permitir que los participantes usen herramientas de anotacion para ag rinformacion a las pantallas

compartidas [@)
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Lo mismo ocurre con la Pizarra virtual. Si no vamos a hacer uso de ella podemos deshabilitarla también.

Pizarra C)

Permitir a los participantes compartir una pizarra que incluye herramientas de anotacion (i)

2.6. Deshabilitar “Transferencia de Archivos” (salvo que sea necesario)

Salvo que sea necesario compartir archivos o documentos por chat a los partipantes, se recomienda que se

encuentre desactivada.

Transferencia de archivos C)

Los anfitriones v partcipantes pueden enviar archivos a través del chat de la reunion. &

2.7. Deshabilitar “Control Remoto” y “Soporte Remoto” (salvo que sean necesarios)

El “Control Remoto” y “Soporte Remoto” son funciones que pueden llegar a ser (til en alguna situacién

particular, pero lo mas seguro es que estas opciones permanezcan deshabilitadas.

Control remoto ()

Durante el uso compartido a pantalla, la persona gue comparte puede permitir que otras personas
tido

controlen el contenido com)

Soporte remoto C)

Permitir gue el anfitridn proporcione asistencia remota

2.8. Deshabilitar “Control de la camara lejana”.

Esto permitiria que otra persona controle nuestra camara. Lo ideal es mantenerla deshabilitada.

Control de la camara mas lejana C)

Permitir a otro usuario tomar el control de su camara durante una reunion
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Recomendaciones de Seguridad para administradores de
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2.9. Habilitar “Silenciar a los participantes una vez que entren”.

Esta opcién garantiza que todos los participantes ingresen con el micréfono silenciado por defecto. Lo
recomendado es habilitarla. Evita que alguien hable sin el consentimiento del anfitrién. Los participantes podran
pedir la palabra “levantando la mano” desde la aplicaciéon (para mas informacién consulte el punto 4.9) o
comunicandose por chat con el anfitrién para pedir la palabra.

También puede setearse “Permitir que los participantes pueden reactivar su propio micréfono” lo ideal es que
este deshabilitado. M&s aun si es una reuniéon donde son muchos los participantes. De esta manera SOLO el
anfitrion sera quien active o no quien es el que habla durante la reunién.

Silenciar a los participantes una vez que entren

Esta configuracién puede variar de acuerdo a la cantidad de personas que integran la reunién y si conocemos o
no atodos los participantes.

2.10. Deshabilitar “Permitir que los participantes eliminados vuelvan a unirse”.

Esta opcién permite “bannear” o bloquear a un participante para que no pueda ingresar nuevamente a la
reunién a pesar de disponer de los datos de ingreso a la misma (ID y Password de la reunién). Una vez que el

anfitrion lo retira, no va a poder volver a ingresar.

OBS: Es importante tener en cuenta que si eliminamos a un participante legitimo, este no podra volver a
conectarse a la videoconferencia.

Permitir que los participantes eliminados vuelvan a unirse ()

as de los seminarios web vy los participantes de una reunion eliminados

2.11. Habilitar “Reproducir sonido cuando los participantes se unen o salen”.

Esta funcién permite que la aplicaciéon emita un sonido cuando alguien ingresa o sale de la reunién. Es
importante mantenerla activa ya que ayuda a que el anfitrion esté atento a si alguien nuevo accede o si un
participante se desconecta (por error, falla en la conexién u otros motivos) . Lo ideal es que lo escuchen todos
los participantes para que estén al tanto también de los ingresos y egresos de un participante a la sala. De
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paso, pueden informar al anfitrion en caso de necesidad, si no se percatdé de algin cambio respecto a los
participantes de la videoconferencia.

También se hace muy atil cuando tenemos la “sala bloqueada” (desarrollado en punto 4.4) y un participante se
desconecta y necesite volver a ingresar.

Reproducir sonido cuando los participantes se unen o salen O

Reproducir sonido cuando los participantes se unen o salen

© Oido por el anfitrion y todos los participantes
Escuchado solo por el anfitrign

Cuando cada participante entra por teléfono

Grabar and reproducir su propia voz

OBS: Para casos donde el anfitrién esta mas familiarizado con la herramienta y con el rol podra seleccionar que

solo el escuche estos sonidos marcando la opcién “Escuchado solo por el anfitrion”

2.12. Deshabilitar “Permitir que los participantes se cambien el nombre ellos mismos”.

Esto activa o desactiva la posibilidad de que un participante, que no es anfitrion, se cambie el nombre luego de
haber ingresado a la reunion. Si bien es util, también puede permitir que alguien que ingrese a la sala sin
autorizacién, se haga pasar por el anfitrién (copiandose el nombre) y se comunique por chat con el resto de los
participantes. Esto parece que sea dificil que suceda, pero en una reunion de mas de 300 participantes puede
ocurrir.

Por ese motivo, se recomienda que esta opciéon permanezca deshabilitada y que se exija que los participantes
se identifiquen ANTES de ingresar a la reunion (punto 3.3), lo cual facilitara también el acceso si se encuentra
habilitada la “sala de espera”.

Allow participants to rename themselves ()

Allow meeting participants and webinar panelists to rename themselves, 7
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3 - Al Generar la Reunion:

3.1. Agendar la reunion con Id de reunion aleatoria y contrasefa distintas y chequear las opciones
avanzadas.

Una vez que ingresamos a zoom con nuestros datos (correo y password), nos aparece la siguiente pantalla,
desde donde vamos a agendar la nueva reunion.

00

Mueva reunidn Unirse
tarh
1 19
Agendar Compartir pantalla ~

Luego, el sistema nos mostrara la siguiente pantalla en donde podremos indicar todos los parametros. Entre los
cuales setearemos que utilice ID de reunién dindmico y contrasefia, la cual no debe ser fija.

& Programar reunién X

Programar reunion

Tema

| Reunién Zoom de Perscna

nicie: lun. abril 20, 2020 v| [eoo =

Duracign: 1hora w 0 minute v

| Reunion recumente Zona horaria: Buenos Aires, Georgetown ~

ID de la reunién
O Generar automiticamente ID personal de la reunion 423-327-1858

Contrasena

Requerir contrasefia de reunidn | 581291

Video
Hospedador: O Encendido Apagade Participantes: o Encendido Apagade
Audio

Teléfone O Audio de ls computaders Teléfene y sudic de ls computadora
Calendario

Calendario de Google o Otres calendanos

Opciones avanzadas -

OR°
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3.2.

Como podemos ver, en opciones avanzadas podemos setear para esa reunién, los pardmetros de seguridad
mas importantes que hemos visto anteriormente en este documento.

Calendaric

Outlook Calendario de Google o Otros calendarios

Opciones avanzadas -~

Habilitar la sala de espera
|:I Habilitar entrar antes que el hospedador
Silenciar a los participantes al entrar
|:I Solo los usuarios autentificados pueden unirse: Iniciar sesién en Zoom
|:I Grabar |z reunién de manera automatica
Anfitriones alternativos:

Ejemplo:john@company.com;peter@school.edu

Agendar | Cancelar |

Opcién “Solo los usuarios autentificados pueden unirse: Iniciar sesion en Zoom'. Esta opcién exige que ademas
de disponer de los datos de ID y password de la reunién, que quien se vaya a unir disponga de una cuenta de
zoom, es decir se encuentre registrado con un correo electronico. Como no en todos los casos eso va a suceder
por el momento la dejamos deshabilitada, pero puede activarse si sabemos que todos las personas que

participaran de la reunién ya poseen una cuenta en zoom.

Enviar ID, Password y URL por medios privados (mail preferentemente) SOLO a los

participantes. Evitar publicarlo en sitios o lugares de acceso publico o redes sociales.

Cada medida de seguridad funciona como un cortafuego. El ID y Password identifican y dan acceso a la sala

que serd administrada por un anfitrion. Son los datos mas importantes a cuidar. Por eso, se recomienda evitar

su divulgacién por medios publicos o redes sociales (salvo que nuestra intensién, sea armar un seminario con
personas anénimas y sin inscripcién, aumentando el riesgo, aunque entiendo que no es nuestro caso). Para el
envio de los datos, se recomienda hacerlo por correo electrénico SOLO a las personas que deseamos que
participen. Esto es sumamente importante, ya que la seguridad del acceso a las reuniones se veria
comprometida y si bien tenemos otro conjunto de medidas de seguridad (sala de espera, bloqueo de sala, etc.)
no es lo méas deseado que uno o muchos externos dispongan de esa informacion.

Esta practica también sucede en nuestra vida real, si vamos a invitar a personas que participen de nuestro

casamiento no publicaremos la invitacién en el diario, sino que las enviaremos so6lo a cada invitado.

Otra medida preventiva no menor es remitir a los participantes la informacién de acceso a la reunién, lo mas
cercano a la fecha y hora de la misma. De esta manera evitamos también su divulgacion.
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3.3. Recomendar a los participantes que actualicen Zoom a la ultima version disponible.

Al remitir el ID y password, es importante recomendarle a los participantes que descarguen el cliente desde la
URL (de invitacion a la reunién) o desde el sitio oficial de zoom.

https://www.zoom.us/ o0 https://www.zoom.us/download#client_4meeting

Por otro lado, que verifiguen también que no existen actualizaciones pendientes de instalacion, es decir que

cuenten con la ultima version instalada en sus dispositivos.

3.4. Exigir que los participantes se identifiquen con Nombre y Apellido, antes de ingresar.

Otra cuestion importante, es que los participantes se identifiquen con nombre y apellido al momento en que el
cliente de zoom les solicita el ID de la reunién o cuando presionan sobre la URL de la invitacion.

De esta manera, al ingresar a la sala de espera, el anfitrién podra identificar rapidamente de quien se trata y le
podra dar acceso de inmediato. Caso contrario, podria darle acceso a una persona que no fue invitada a la

misma.

OBS: También existe en zoom una caracteristica de seguridad que solo permite que accedan aquellas
personas que se encuentran registradas en zoom (Con una cuenta de correo y contrasefia).

Direccién General de Informdtica
Poder Judicial de la Provincia de Neuquén
----- SOLO PARA USO INTERNO DE LA INSTITUCION -----

Pégina 18 de 18




Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de
las cuentas

Fecha: 17/04/2020

4 - Durante la Reunion de Videoconferencia:

4.1. Puntualidad del Anfitrion

Es importante que el anfitrién ingrese a la hora pactada o al menos 5 o0 10 minutos antes que inicie la reunién,
para que aquellos participantes que se conecten un rato antes puedan acceder a la reunién, siempre y cuando
el anfitrién se los permita. Esto puede descongestionar la tarea del anfitrién si a la reuniéon estan invitados
muchos participantes y algunos no conocen bien el uso de la aplicacion.

4.2. Admision o Retiro de los participantes desde la “sala de espera”

Dado que tendremos la sala de espera activa, todos los participantes que ingresen irdan a dicha seccién y no

ingresaran a la reunién al menos que un Anfitrion “Admita” su ingreso.

Es la misma situacion que se da en la vida real, en donde hay un guardia en la puerta con la lista de invitados
chequeando si estamos invitados o no. Este rol lo hace el Anfitrién, por lo cual, es importante que el usuario
previo a ingresar en la reunién haya cargado su nombre y apellido caso contrario serd muy dificil poder
identificarlo. Por ello hablamos anteriormente de enviarles en la invitacion en donde exijamos que cada
participante ingrese su nombre y apellido antes de ingresar a la reunién. Con esto garantizamos la seguridad en
la sala.

Para Admitir a una persona, el anfitrién debera posicionarse sobre el participante y luego seleccionar “Admitir”.

v Participantes (2)

1 persona estd esperando Mensaje

@ Ernesto Fernandez m Retirar

1 participante en la reunién

Ernesto Curra (Anfitr

En el caso de que el anfitrién detecte a un participante que no estd invitado a la reunién, puede optar por
Retirarlo (expulsarlo) desde la misma sala de espera. Para hacerlo debe seguir los siguientes pasos:

v Participantes (2)

1 persona esta esperando Mensaje
Ernesto Fernandez m Retirar

1 participante en la reunion

Ernesto Curra (Anfitrion, yo)
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4.3.

4.4.

4.5.

Utilizacion de timbre para indicar ingreso o salida de un participante.

Es importante, que el anfitrién esté siempre atento a los sonidos de ingreso y egreso de los participantes a la
reuniéon. De no hacerlo, un participante que se desconecte no podré volver a acceder a menos que el anfitrion
desbloquee la reunién.

Administracion del “Bloqueo de la Reunion” (una vez que se encuentren todos los
participantes)

Otra medida importante es la de “bloquear la reunién” una vez que se encuentren presentes todos los
participantes. De esta manera, si un externo posee el ID y password de nuestra reuniéon no va a poder ingresar.
Pero por otro lado, el anfitrion debera estar atento a las desconexiones por parte de un participante, ya que no
podra volver a conectarse si se mantiene bloqueada. Lo ideal es que una vez que el anfitrién escucha el sonido
de desconexion, verifigue que efectivamente un participante se desconectd, desbloquee la reunién y vuelva a
bloquearla una vez que este participante haya vuelto a ingresar.

Para bloquear o desbloquear la sala, el anfitrion debe acceder a la siguiente opcion desde su panel de zoom

durante la reunién:

+ Bloquear reunitn
+ Habilitar la sala de espera

Fetitir que los paicpantes:
Compartir pantalla
Chatear

Permitir que se cambien de nombre

% ;‘n : . 1 ~ ©‘

Detensr video Seguridad FParticipantes Chatear Compartir pantalla Grabar

El tilde indica que se encuentra bloqueada y sin tilde que pueden ingresar (desbloqueada).

Administracion de “Compartir pantalla” para los participantes (SOLO en caso de necesidad)

En caso que se requiera, el anfitrion podria hacer la excepciéon y habilitarle temporalmente a un participante
compartir su pantalla. Una vez que finalice, podra volver a bloquear esta funcién. Es importante mantener esta
opcién deshabilitada en reuniones multitudinarias, ya que una persona con malas intenciones puede compartir
contenido no apto.
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+ Blogquear reunitn
' Habilitar L ssls de espera

Permitir que los participanies:
+ Compartir pantalla
Chatear
Permitic que se cambien de nombre
Ny Se 1
f!‘ - -

Participantes Chatear Compartir pantalla

Detener video Seguridad Grabar  Reacciones

El tilde indica que se encuentra activada. Lo ideal es mantenerla destildada. Pero en caso de necesidad es

mejor habilitarla solo unos momentos que permitir que este activa por defecto durante toda la reunién.
4.6. Administracion del Chat (activacion temporal en caso de necesidad pero SOLO con anfitrién)

Es posible activar o deshabilitar el chat para los participantes durante la reunion, para ello debemos hacerlo
desde el panel del anfitrién utilizando el botén de seguridad y luego seleccionando la opcién Chat. Tal como se

muestra a continuacion:

+ Bloquear reunion
o« Hahiter I saba de espern

Permitir que los participantes:
Compartir pantalla
Chatear
Permitir que se cambien de nombre

o

Reacciones

8 . W ] o [ ]

Participantes Chatears

Siléemciar Detener video Seguiidsd

De esta manera, el anfitrién puede activar temporalmente los parametros de seguridad para permitir que los

participantes puedan chatear y bloquearlo cuando no sea necesario.

Es importante también habilitar con quienes van a poder chatear los participantes. Si publicamente (todos) o
solo con el anfitrién. Lo ideal es hacerlo SOLO con el anfitrién. Esto puede setearlo el anfitrién utilizando el

panel de chat.

4.7. Administracion de la funcion “Permitir que los participantes se cambien su propio nombre”

Tal como informamos anteriormente, lo ideal es que cada participante se identifique previo a ingresar a una
reunién con su nombre y apellido. Esto facilita la identificacion para darle acceso desde la sala de espera, pero
puede existir alguna situacién en que sea necesario habilitar temporalmente dicha opcién, por lo cual el anfitrion
podra activar o deshabilitar la misma desde el panel de control de la reunién, presionando el boton seguridad y

luego activar “permitir que se cambien el nombre” tal como se muestra a continuacion.
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' Bloguear reunién
# Habilitar Ly sala de espera

rticipan tes:
Compartir pantalla
Chatear
Permitir que se cambien de nombre
e 1
- -

Silenciar Detenes video Seguridad Participanies Chaleas Cou Grabar Reacciones

¢ .

4.8. Utilizacion de “Levantar la mano” para pedir la palabra.
Teniendo en cuenta que van a estar todos los participantes silenciados y el anfitrién va a ser quien les conceda
la palabra, una funcionalidad muy importante para los participantes es la de “levantar la mano” de esta forma,

un participante podra requerirle la palabra a un anfitrion.

Para hacerlo, debera presionar el bot6n “Participantes”:

() |, S -

Silenciar Detener video d Participantes Chatea Compartis pantatiy Grabar  Reacciones

Y luego en la pantalla donde se listan todos los participantes presionar sobre el botén “Levantar la mano” tal
como se muestra a continuacion:

Imvatar Unmute Me Levantar la mano

Al hacer esto, el sistema le informara al anfitrién que el participante levanté la mano en el panel de
participantes, tal como se muestra a continuacion:

Participantes (2)

a Jose Perez (Yo) ;.'
m Juan Perez (Anfitrion) ¥

Si el anfitrion tiene el “Panel de Participantes” cerrado, le indicard con un mensaje en pantalla, tal como se
muestra a continuacion.
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ntaron la mano.

22— @ @ @ ©

Seguridad Participantes Chatear  Compartir pantalla Grabar  Reacciones

El anfitrién va a poder bajarle la mano y reactivarle el audio desde el “Panel de Participantes” haciendo clic en el

nombre del participante, tal como se muestra a continuacion:

Participantes (2)

a ) {Anfitrién, yo) Pr v |
YR o maro ] e nicir i T

Los participantes también cuentan con la opcién de utilizar gestos mientras estén silenciados. Para ello deben
hacer clic en Reacciones y seleccionar el deseado. (Pulgar arriba o aplauso).

V&

op 1 s = g
[ [N " - - | (]
Detener video Seguridad Participantes Chatear Compartir pantalla abai Reacciones

Esto activa el gesto en la imagen del participante (en la vista de la cdmara) durante 5 segundos y luego se

\!}

Silenciar

-~

desvanece.

4.9. Administracion del uso de los micréfonos en la reunion.

Tal como vimos anteriormente, lo ideal es que SOLO hablen las personas que el anfitrién habilite, de esta forma
la reunién serd mas ordenada y no existiran ruidos molestos durante la misma. Recuerden que en este
contexto, los participantes estan con sus hijos en casa y no todos disponen de un espacio privado y cerrado
para aislarse al momento de la reunién.

Por este motivo, desde el Panel de Participantes, en la parte inferior, tendremos el control de los micré6fonos de
todos los participantes. Si presionamos sobre el botén “Silenciar a todos” nos saldra el siguiente mensaje:
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) Silenciar a todos x

Se silenciara a todos los participantes, incluidos los nuevos

|__| Permitir que los participantes reactiven su propio micréfono

Deberemos dejar la opcion “Permitir que los participantes reactiven su propio micr6fono” deshabilitada, lo que
garantiza un absoluto control por parte del anfitrién en cuanto al audio de todos y de cada uno de los

participantes.

También podremos activar “Silenciar participantes al entrar” durante la reunion presionando sobre el botén... y

luego activando “Silenciar al entrar”.

‘ Invitar 3@
Activar todos
' Silenciar al entrar
Permitir que los participantes su propio micréfono

Permitir que los participantes cambien su nombre

¥ Reproducir timbre l entrar/salir
v Habilitar Ia sala de espera

¥ Bloquear reunitn

Al hacerlo, se nos presentara también la siguiente pantalla:

@ silenciar participantes al entra

Se silenciara a todos los participantes nuevos

() permitir que los participantes reactiven su propio

La opcién “Permitir que los participantes reactiven su propio micréfono”, debe permanecer deshabilitada, dado
que permite que un participante, al que el anfitrion silencio, pueda reactivar el mismo (desautorizando la orden
del anfitrién). Si se mantiene deshabilitada, ser el anfitrién quien deba ir a cada participante y re iniciar el

audio.

Si por alguna circunstancia, necesitamos permitirles a los usuarios que puedan reactivar sus micréfonos, el

anfitrion también puede volver a reactivar esta funcion:
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Invitar Silenciar a todos

Activar todo!

' Silenciar al entrar
Permitir que los participantes reactiven su propio micréfonc
Permitir que los participantes cambien su nombre

' Reproducir timbre al entrar/salir

' Habilitar Ia sala de espera

+ Blogquesr reunién

Por otro lado, el anfitrién no debe utilizar la opcién “Activar todos” desde el “Panel de participantes” ya que esto
habilita los micréfonos de todos los participantes y puede ocasionar que se genere mucho bullicio.

IMPORTANTE: Un anfitrién, por razones de seguridad y de privacidad, NO puede habilitarle el micréfono a un participante
que decidio silenciar su micréfono. En este caso, al “Re Iniciar Audio” individual de un participante o de todos los

participantes, a cada uno de ellos, que tengan el micréfono silenciado por decisién propia, le saldra un mensaje “El Anfitrion
desea que usted cancele silenciar en su micr6fono” y dos opciones “permanecer silenciado” o “cancelar silenciar ahora”. Pero

siempre quedara del lado del participante decidir activar o no el mismo.

En el caso de que se encuentren varios participantes con el micréfono activado, verificar la actividad del
microéfono de la lista de participantes, de manera de detectar quién esta generando ruido para silenciarlo en caso
de necesidad.

Para ello el anfitrion debe tener SIEMPRE el “Panel de participantes” activo en pantalla para comprobar la
actividad de los micréfonos de todos los participantes tal como se muestra a continuacion:

Participantes (1) - Participantes (1) - Participantes (1)

Juan Perex ‘Z B m Juan Perez ¢ CH m Juan Perez (Anfitriéin. vo) 7 F O

2 i

Alta actividad del micréfono Baja actividad del microfono Silenciado

Como indicamos anteriormente, la mejor combinacién de medidas es la de mantener a todos silenciados, no
permitiéndoles que reactiven su micréfono por su cuenta (sino que lo autorice el anfitriéon) y que pidan la palabra
cuando lo requieran (levantando la mano virtualmente, solicitdndolo por chat al anfitrién y cuando el anfitrién los
habilite) manteniendo siempre silenciado al resto de los participantes que NO estd hablando. Estas medidas

son mucho mas efectivas aun, si se trata de reuniones con muchisimos participantes, ya que identificar a quien
emite ruido o sonidos en un listado grande de participantes no va a ser muy efectivo que digamos y un anfitrién
podria perder el control de la reunion.
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4.10. Retiro (Expulsion) de un participante

4.11.

4.12.

En caso de haber permitido acceder a una persona desde la sala de espera que no es un participante, el

anfitrion puede “Retirar” al participante tal como se muestra a continuacion:

Participantes (2)

u Juan Perez (Anfitrion, yo)
u LRI Re-Iniciar Audio Preguntsr pars iniciar vides

Hacer hospedadar

Ferminn grabar

Renpmirar

OBS: Al hacerlo, el participante no podra volver a ingresar a la reunidn, por ese motivo es importante asegurarnos de que

persona es la que estamos expulsando de la reunién. Previo a retirarlo, el sistema advertira sobre este tema al Anfitrion.

Poner a un participante en “Sala de Espera”.

Puede suceder, que debamos sacar de la reunién a un participante para enviarlo a “Sala de espera”, para luego
volverlo a incorporar nuevamente a la reunion. Esto puede darse en el contexto de una reunién, en donde se
deba debatir sobre algun tema en particular, en donde un participante no deba estar presente. En este caso, el
anfitrion, puede “Poner en la sala de espera” a ese participante, hasta tanto finalice el debate, para luego
volverlo a incorporar. Para hacerlo, debe seguir los pasos que se muestran en la imagen:

Participantes (2)

u Juan Perez (Anfitrién, yo)
m sose per.. ([N XD #rcountsr pors iniciar video

Hacer hospedadar

Permitic grabar

Asignacion de otro anfitridn.

En el caso en que sea necesario que un Anfitrion deba retirarse y que la reuniéon deba seguir su curso, es
importante dejar asignado a otro anfitrién que él prefiera. Para hacerlo, debera seleccionar al anfitrién en la lista
de participantes, presionando el boton “méas” y luego seleccionando la opcion “Hacer Hospedador” tal como se
muestra a continuacién:
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Sistema de Videoconferencias ZOOM Version: 1.0

Recomendaciones de Seguridad para administradores de

Fecha: 17/04/2020
las cuentas

v Participantes (2)

Ernesto Curra (Anfitrian, yo) F

PLy Juan Per Re-Iniciar Audio °

Preguntar para iniciar video

Hacer hospedador
Permitir grabar
Renombrar

Poner en [a sala de espera

Retirar

Si deseamos salir y que quede el anfitrién asignado, debemos presionar “Finalizar Reunién” del panel de control.
Y luego elegir la opcion “Salir de la reunion”.

D & &

Re-Iniciar Audio Detener video Seguridad Participantes Compartir pantalla

) (Finalizar reunién o salir de la reunién? X

Para mantener activa esta reunion, asigne un hospedador antes de hacer clic en
Salir de la reunién.

Finalizar la reunion para todos NIRRT ERET) L] Cancelar

OBS: A partir de la ultima version de zoom (4.6.11), si un anfitrion sale de la reunién sin finalizarla y sin haber asignado a un
anfitrién, el sistema le asigna el rol a otro participante de la sala de manera automatica, para que no se pierda el control de la
reunion. Esto es sumamente Util, por ejemplo, para el caso en que un anfitrién pierda conexién de red y se desconecte, que
otra persona herede el control de la reunién, hasta tanto vuelva a conectarse nuevamente el anfitrién. Al reconectarse,
recuperara nuevamente su rol de manera automatica.

4.13. Recuperar Rol de Anfitrion

En el caso de que el anfitrién desee volver a recuperar el rol sin haber salido de la reunién, puede hacerlo desde
el “Panel de Participantes” presionando sobre el boton... que se encuentra en la parte inferior derecha y luego,
seleccionar “Reclamar rol de anfitrion”, lo cual automaticamente hace que vuelva a ser el Anfitrion de la reunién.

Invitar Unmute Me

Levantar la mano

Reclamar el rol de anfitrién
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